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摘  要：CAN 由于其突出的可靠性和灵活性，已成为当代汽车应用最广泛的现场总线。但是标准 CAN 协议

没有提供足够的安全措施，易遭受窃听、重放、泛洪、拒绝服务攻击。为了有效检测 CAN 总线是否遭受到

攻击，并在遭受泛洪攻击时将恶意报文滤除。对车载 CAN 总线报文通信特征进行了分析，提出一种入侵检

测方法，该方法可以有效进行入侵检测、恶意报文滤除。通过实验验证，该方法可以 100%检测出 CAN 总线

是否遭受攻击，恶意报文过滤的准确率可达 99%以上。 
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Abstract: CAN has become the most extensive fieldbus for contemporary automotive applications due to its outstand-

ing reliability and flexibility. However, the standard CAN protocol does not provide sufficient security measures and is 

vulnerable to eavesdropping, replay, flooding, and denial of service attacks. In order to effectively detect whether the 

CAN bus is attacked, and to filter malicious messages when subjected to flooding attacks. The characteristics of vehicle 

CAN bus message communication were analyzed, and an intrusion detection method was proposed, which could effec-

tively perform intrusion detection and malicious message filtering. Through experimental verification, the method can 

detect whether the CAN bus is attacked by 100%, and the accuracy of malicious packet filtering can reach over 99%. 

Key words: CAN bus, communication characteristics, intrusion detection, malicious message filtering 

 

1  引言 

现代汽车依靠电子控制单元（ECU，electronic 
control unit）实现对许多子系统的控制[1]，这些

ECU 通过总线连接进行通信[2]。由 BOSCH 于 20
世纪 80 年代早期开发的车载控制器局域网

（CAN，controller area network）总线是一种串行

总线，CAN 总线使用双绞线电缆两根电线之间的

电压差异进行串行通信，速率可达 1 Mbit/s，现

已成为现代汽车总线标准协议。每个连接在 CAN
总线上的 ECU 通过设置两条双绞线之间的电压

差作为信号来传输数据，同时，CAN 总线上的其

他 ECU 通过检测电压差来接收数据。由于 ECU
直接控制汽车的大部分传感器与执行模块，因此

对车载 CAN 总线上的报文进行干扰、欺骗可能

使 ECU 接收错误信息从而造成严重的安全事故。

2016 年，在拉斯维加斯举办的黑帽大会上，Miller
和 Valasek 演示了使用笔记本通过接入汽车 CAN
总线，并向 CAN 总线发送一些恶意报文，使汽

车方向盘失控，而在此之前，他们的攻击使 Jeep
切诺基在高速公路上骤停，这也导致了 140 万辆

汽车的召回。而随着智能驾驶的发展，车载诊断

（OBD，on-board diagnostics）接口、辅助媒体端

口等车载网络外部接口的普及，以及车联网技术

的进步也使车载网络的攻击面变大，增加了车载

网络对安全性的需求。文献[3]系统地分析了车辆

可能遭受攻击的途径（如蓝牙、Wi-Fi、蜂窝网络

等），以及 ECU 遭受攻击的表现。 
车载 CAN 网络有别于传统的互联网，互联

网中广泛应用的网络防御方法无法在车载 CAN

网络中很好的应用。本文在分析了车载 CAN 网

络的攻击模型和通信特征之后，提出一种基于车

载 CAN 网络通信特征的泛洪攻击入侵检测、恶

意报文滤除系统，该系统适用于车载 CAN 网络，

并能在检测到攻击后将攻击报文滤除，提升车载

CAN 网络的安全性。 

2  相关工作 

车载网络是利用传输介质将汽车内部 ECU、

传感器和执行模块连接起来的通信网络，其中，

应用最广泛的是 CAN 总线。由于 CAN 总线通信

协议缺乏必要的安全保护措施，使其容易遭受嗅

探、重放、泛洪、拒绝服务攻击。在文献[4]提出

的 3 种攻击中，攻击方式都是泛洪地注入恶意报

文到车载 CAN 总线上。 

目前主要有两种应对车载网络攻击的防御方

式：消息认证和入侵检测。消息认证是发送者在

消息中添加鉴别码并加密，接收者按照约定的算

法解密、鉴别运算检验消息可靠性的方法。入侵

检测系统对网络传输进行实时监视，发现可疑的

数据传输时发出警报或采取相应措施。 
Andreea 等[5]提出了一种轻量级认证协议，该

协议允许车载 CAN 网络中的 ECU 相互认证。文

献 [6]提出了一种消息认证的方法来加强车载

CAN 总线的安全性，将 CAN 报文的时间间隔和

时钟偏移隐藏到最低有效位中进行认证。消息认

证可以提供一定安全性，并且在互联网领域广泛

使用，但在 CAN 消息数据段长度最大为 8 byte，
添加认证码的可用空间有限，以及车载 CAN 网

络通信的实时性要求，导致了消息认证很少在
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CAN 总线入侵防御方面应用。 
入侵检测系统广泛应用于车载CAN总线的安

全防护，Hoppe 等[7]首次提出车载网络入侵检测系

统的概念，并将 CAN 总线的周期性特征作为检测

CAN 总线注入式攻击的重要特征，但没有给出具

体算法、代码和实验。由于车载 CAN 报文的周期、

内容恒定或者范围可预测，因此这一特征可以作

为检测车载 CAN 网络是否遭受到攻击的有力依

据，文献[8-9]已经验证这种方法有效。Muter 等[10]

提出一种入侵检测系统，它监视两帧报文之间的

时间间隔并计算它们的熵。除了报文的时间间

隔，一些研究者还验证报文的内容来检测 CAN
总线是否遭受攻击，文献[11]验证了报文数据的

取值范围。Moore 等[12]同样利用 CAN 总线周期

性作为检测依据，首先观察总线一段时间，估算

出总线的通信周期，以及周期的最大误差，以此

为依据，当实时检测过程中周期性误差大于观测

时的最大误差则认为遭受到注入式攻击。 
现有的入侵检测系统可以以很高的精度辨别

CAN 总线是否遭受到攻击。但 CAN 报文不发送

携带 ECU 的信息，这些入侵检测系统无法辨别哪

些报文是攻击报文，以及攻击报文是由哪个 ECU
发出。这些入侵检测系统检测到攻击后一般采用

发出警报的方式提醒驾驶者，但驾驶者一般没有

专业知识来处理攻击，反而可能因为检测系统的

提醒分心而导致事故。因此，本文提出一种入侵

检测系统，这种入侵检测系统在基于报文周期性

特征检测出攻击之后，再根据恶意报文和正常通

信报文内容的区别将攻击报文滤除。 

3  CLAD 检测方法 

本文提出一种基于车载 CAN 总线报文通信

特征的入侵检测系统（CLAD），该系统工作流程

如图 1 所示。 
1) 攻击者向攻击模型输入攻击报文，攻击

模型输出混杂着攻击报文和正常通信报文的报

文序列。 
2) 检测模块接收一段时间内的报文序列，计

算正常通信报文预期到达的合法时间段，在这个

合法时间段之外到达的报文，可直接视为攻击报

文，而在这个时间段之内接收到多帧报文也认为

遭受到攻击，一旦检测到攻击，这个模块向过滤

模块输入合法时间段内所有的报文序列。 
3) 过滤模块接收到检测模块输出的合法时

间段报文后，根据报文类型，采用聚类或者霍夫

变换的方法，判别哪一帧为正常通信报文并输出。 
3.1  通信特征 

很多研究者以车载 CAN 总线报文的周期性

作为注入式攻击检测的主要依据。当总线上流量

激增，或者周期紊乱的时候可以肯定 CAN 总线

 
图 1  CLAD 检测流程 

Figure 1  Detection process of CLAD 
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遭受到了注入式估计，但仅凭借这一特征还不能

达到将注入总线上的报文过滤掉的目的。经过实

车报文采集、分析，研究发现，车载 CAN 总线

报文还有稳定性特征。车载 CAN 总线报文有两

个重要的通信特征详细描述如下。 
(1) 周期性 
为保证系统的实时性与稳健性，连接在 CAN

总线上的 ECU 周期性地发送报文到 CAN 总线

上。设有函数 ( )f t ，参数 t为时间，若在 t时刻接

收到某 ID 的报文，则 ( ) 1f t = ，否则 ( ) 0f t = 。且

函数 ( )f t 满足 ( ) ( )f t p f t+ = ，其中， p 为周期。 
(2) 稳定性 
由于报文的周期短，同一 ID 的相邻两帧数据

帧携带的数据一般保持不变或者变化量很小。设

有函数 ( )g t ，参数 t为时间， ( )g t 为 t时刻接收到

报文的数据，且函数 ( )g t 满足 ( ) ( )g t p g t Δ+ − ≤ 。

一般情况下，离散型报文，如车灯状态在一段时

间内保持打开或者关闭，在这个时间段内报文保

持不变。连续型报文，如车速，在相隔几十毫秒

的两帧报文之间数据变化量一般非常小。 
本文将以上述两个特征为重要依据，进行车

载 CAN 总线报文的注入式攻击检测，并将恶意

报文分离出来。 
3.2  攻击模型 

在车载 CAN 总线上，当 ECU 接收到报文便

根据其携带的数据执行相应的指令，直到接收到

下一帧报文根据下一帧报文内容执行相应动作。

本文假设攻击者可以通过接触或者非接触的方

法，操控汽车上的 ECU，向车载 CAN 网络注入

带有伪造的 ID、数据的欺骗报文来实施攻击。攻

击的方式是向 CAN 发送恶意报文，尽可能快地

覆盖关键 ECU 定期发出的正常通信报文，使接收

报文的 ECU 执行合法指令的时间趋向于 0，而其

他时间执行攻击者发送的恶意指令。 
目前研究中，攻击后果最严重的攻击方式为

泛洪攻击：攻击者伪造 ID 以较高的频率向 CAN
执行发送恶意报文，当其他节点接收到合法数据，

很快就会被恶意 ECU A 发送的攻击报文覆盖。文

献[8,11,13-14]详细描述了这样的攻击，文献[11]
以原有报文 10 倍的频率向 CAN 总线注入恶意报

文来进行攻击，可以实现操控仪表盘显示预期的

里程计数值、发动机转速等攻击。 

 
图 2  攻击模型 

Figure 2  Attack model 

上述理论已经通过了本文的实验验证，实验

利用嵌入式设备单片机、CAN 收发器等设备模拟

了车灯攻击实验，通过恶意节点以高频率向总线

注入恶意消息，可以达到操纵 LED 灯开关的效

果。因此，本文的检测方法针对的攻击模型中，

输入为攻击报文的 ID、攻击数据以及攻击频率。

其中，伪造的 ID 决定攻击者的攻击目标，攻击数

据决定受到攻击的模块执行的虚假指令，攻击频

率越高则会导致模块执行虚假指令的时间占总时

间的百分比越高。最终，模型的输出为遭到攻击

的汽车模块遭到攻击后的表现。 
3.3  检测模块 

利用车载 CAN 总线报文的周期性，在接收

到一帧正常通信的报文之后可以预测下一帧报文

的接收时间。设周期为 p，第 1i − 帧报文的接收

时间为 1it − ，则接收到第 i帧报文的大致时间为

1i it t p−= + 。检测模块一次处理接收时间在

,
2 2i i
p pt t⎡ ⎤− +⎢ ⎥⎣ ⎦

范围内的所有报文，由车载 CAN

总线报文的周期性，第 1i + 帧报文的接收时间

1i it t p+ = + ，且 ,
2 2i i i
p pt t t⎡ ⎤∈ − +⎢ ⎥⎣ ⎦

，所以这个范围

内有且只有一帧正常通信的报文。一旦检测模块

一次接收的报文大于一帧，则可以判定车载 CAN
总线遭受攻击。 

利用车载 CAN 总线报文的周期性不但可以有

效检测出CAN 总线是否遭受到注入式攻击，并且可

以详细给出恶意攻击报文的数量。假设检测模块一

次接收到n帧报文，则恶意攻击报文数量为 1n − 。 
虽然利用车载 CAN 总线报文的周期性可以

有效检测出 CAN 总线是否遭受到注入式攻击和

恶意攻击报文的数量，但无法将正常通信的报文
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和恶意攻击报文区分开，当需要将恶意攻击报文

滤除的时候，就需要用到以车载 CAN 总线的稳

定性特征为依据的过滤模块。 
3.4  过滤模块 

当检测模块检测到在 ,
2 2i i
p pt t⎡ ⎤− +⎢ ⎥⎣ ⎦

范围内

遭受到攻击，便将这些报文交由过滤模块处理，

过滤模块将这些报文中唯一的一帧正常通信报文

甄别出来，作为系统的输出。 
车载 CAN 总线报文类型分为离散型报文和

连续型报文。其中，控制某个模块状态信息的报

文属于离散型报文，如控制车灯开或关的报文，

离散型报文的数据段 d属于一个有限的集合，即

d S∈ ；携带某个模块数值信息的报文输入连续型

报文，如表示当前车速的报文，连续型报文的数

据段可能的取值范围为一个区间内的全体实数，

即 min max[ , ]d d d∈ 。 
过滤模块根据报文类型采用不同的过滤策

略，当 CAN 总线离散型报文遭受到攻击，在预

测范围内接收到多帧报文时，首先根据报文的

数据段这些报文聚类，由于一个周期一般只有

几十毫秒，在这个时间段内攻击者发送的报文

也趋向稳定，所以，分类之后最可能有如下两

种情况： 
1) 一个周期时间内的报文被分成多类，其

中，一类只有一帧报文并且和上一帧正常通信报

文数据相同，则这一帧是正常通信报文； 
2) 如果预测范围内接收到的多帧报文数据

段全部相同，并且只分为一类，由于预测范围内

肯定有一帧正常通信的报文，那么可以根据上一

帧接收时间和平均周期计算出一个时间点，选择

接收时间与这个时间点误差最小的报文作为正常

通信的报文。 
而当攻击者的攻击意图刚好在预测范围内发

生改变时，会发生超出上述两点之外的分类情况，

但一个周期之后，聚类结果就会再次回归到上述

两种主要的分类情况。一旦聚类结果发生这些情

况时，在数据段与上一帧正常通信报文数据段相

同的一类中，根据上一帧接收时间和平均周期计

算出一个时间点，选择接收时间与这个时间点误

差最小的报文作为正常通信的报文。 
对于连续型报文，假设报文的接收时间为 ti，

报文携带的数据为 id ，则报文可以表示为 t d− 坐

标系上的一个点 ( , )i it d 。而当 CAN 总线连续型报

文遭受攻击时，在预测时间内同时可以接收到攻

击者发送的多帧恶意报文，以及一帧正常通信报

文。由于报文的周期一般只有几十毫秒，这个时

间段内接收到的多帧恶意报文数据段变化量很

小，对应的 t d− 坐标系中的多个点可以看做一条

线段，而这个范围内唯一的一帧正常通信报文在

t d− 坐标系映射成一个点。这样，恶意攻击报文组

成的线段与正常通信报文表示的点的关系有两种：

① 点在线段之外；② 点在线段上。 
通常来说，恶意报文携带的数据与正常通信

报文的数据差异较大，出现第一种情况的概率较

大，要将恶意报文滤除，本文首先利用霍夫变换

拟合出这些报文对应的线段，再找到离线段距离

最远的点即为正常通信报文。 
霍夫变换可以检测出坐标系中可能存在的直

线，输入坐标系中多个点坐标，输出这些点组成

的直线方程。设有 

 cos sint d rθ θ⋅ + ⋅ =  (1) 

由式(1)可得出如下推理。 
推理1  将 t和 d作为常量，θ 和 r作为变量，

则将 t d− 空间中一点 ( , )t d 代入式(1)，式(1)可表

示 rθ − 空间中的一条曲线 l。 
推理2  将θ 和 r作为常量，t和 d作为变量，

则将 rθ − 空间中一点 ( , )rθ 代入式(1)，式(1)可表

示 t d− 空间中的一条直线 'l 。 
假设有 t d− 坐标系内点集 :{ : ( , ),i i iP p t d i =  

1,2, , }n ，由推理 1 可得出 rθ − 空间中曲线集

}{ : cos sin , 1,2, ,i i iL l t d r i nθ θ⋅ + ⋅ = = ，若这 n

条曲线在 rθ − 空间交于一点 : ( ', ')p rθ ，且满足 

 

1 1

2 2

cos ' sin ' '
cos ' sin ' '

cos ' sin ' 'n n

t d r
t d r

t d r

θ θ
θ θ

θ θ

⋅ + ⋅ =⎧
⎪ ⋅ + ⋅ =⎪
⎨
⎪
⎪ ⋅ + ⋅ =⎩

 (2) 

由 : '( ), 'p rθ 以及推理 2 可得出 t d− 空间中

的一条直线 ' : cos ' sin ' 'l t d rθ θ⋅ + ⋅ = ，由式(2)可
知，点集 { : ( , ), 1,2, , }i i iP p t d i n= 中所有的点都

在直线 'l 上。于是，将 t d− 空间中点集经由霍夫

变换后得出直线方程 ' : cos ' sin ' 'l t d rθ θ⋅ + ⋅ = 。 
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如图 3 所示， t d− 坐标系内的点集 'S =  
{(1,3) (2,2) (3,1)}， ， ，由推理 1 得出 rθ − 空间中的三

条曲线交于点
π , 2 2
4

p⎛ ⎞
⎜ ⎟
⎝ ⎠

，由推理 2 可得，t d− 空

间中经过 3 点的直线方程为
2 2 2 2

2 2
t d+ = 。 

在本文应用场景中， t d− 空间内 n 个点

{ : ( , ), 1,2, , }i i iP p t d i n= ，其中， it 为一个周期内

第 i帧报文的接收时间， id 为第 i帧报文携带的数

据。由推理 1 得出的 rθ − 空间中曲线集

{ : cos sin , 1,2, , }i i iL l t d r i nθ θ⋅ + ⋅ = = 不一定交

于一点，无法得出一条精确的直线。因此将 rθ −
空间划分成多个网格，每个网格作为累加器，每两

条曲线在某个网格相交，则网格对应的累加器增 1，
最终取数值最大的累加器中心点作为结果，如图 3，
取交点最多的网格中心点 0.75( 5),2.p′ ，由推理 2
得出近似拟合直线为 : 0.73 0.68 2.5p t d′ + = 。 

由霍夫变换拟合出直线 'l 之后，计算

{ : ( , ), 1,2, , }i i iP p t d i n= 中每个点 ip 到直线 'l 的

距离，若点 kp 到直线 'l 的距离最远，则第 k帧报

文为正常通信报文。 

4  实验 

4.1  通信特征与攻击模式 
本文以知豆 D2S 为例验证 CAN 总线报文通信

特征，利用 USB-CAN 设备连接知豆 D2S 汽车的

OBD 接口采集了汽车 36 486 帧CAN 总线报文进行

分析。USB-CAN设备主要记录了接收时间、报文 ID，

以及 0~7 总计 8 个字节的报文数据，如表 1 所示。 

从采集到的报文看，车载CAN总线上的ECU
总是周期性地发送报文，即其他连接在 CAN 总

线上的 ECU 从接收到某一 ID 的报文起，到下一

次接收到相同 ID 的报文的时间间隔大致是一

个常量。这个时间间隔大小因报文 ID 而异，观

察采集到的 CAN 报文发现，时间间隔常量从

20 ms 到 2 000 ms 不等，时间轴上的点表示在

该时刻接收到 ID 为 0X400 的报文，可以看出接

收到报文的时间呈现明显的周期性如图 4所示，

报文两帧之间时间间隔大约为 210 ms，最大误

差为 0.558 ms。 
ECU 周期性地向 CAN 总线发送报文的好处

主要有两个：首先，每个传感器的数据可以被及时

连接在 CAN 总线上的其他 ECU 接收，因此保证了

车载 CAN 网络的实时性；其次，即使一帧报文出

现故障，这一故障报文很快就会被而后接收到的正

常报文覆盖掉，增强了车载 CAN 网络的稳健性。 
攻击者必然要周期性地发送恶意报文到

CAN 总线上，否则将会被正常的周期性报文所覆

盖。因此，在攻击者进行攻击时，恶意报文与正

常报文混合在一起出现在总线上，导致两帧报文

之间的时间间隔变短。如图 5 所示，在 CAN 总

线正常通信时，以 100 ms 为周期注入恶意报文进

行攻击，于是原本 CAN 总线信道上任意两帧之间

时间间隔由稳定的 210 ms 变为从 0.2 ms 到 100 ms
不等的时间间隔。 

CAN 总线报文的 ID 表示发送节点身份，而

报文的数据段通常代表节点发送的传感器感知信

息或者节点的控制指令。通常情况下，离散型报

 
图 3  霍夫变换示例 

Figure 3  Examples of Hough transform 
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文数据段以较大的概率保持原状态。以车灯状态

为例，假如表示车灯的报文 ID 为 0X00，周期为

100 ms，驾驶员将车灯打开 10 min 再关闭。则这

10 min 内 CAN 总线上可以接收到 6 000 帧 ID 为

0X00 的报文，其中车灯状态变化了两次，即由关

闭到打开，再由打开到关闭。所以在这 6 000 帧

报文中，有 5 998 帧报文的数据段与上一帧保持

不变，保持原状态的概率超过 99.96%。ID 为

0XCFF01DC 的报文信息如表 2 所示。其数据段

长度为 8，第 1 字节到第 7 字节数据保持不变，

每帧报文的最后一个字节自增 16用来校验是否

丢帧。 
而连续型报文数据段反映的一般是汽车上某

传感器的感知数据，如压力数据、发动机转速数

据，温度数据等。车载 CAN 总线报文周期一般

为几十毫秒，两帧报文的数据变化量非常小。 
可见，实验采集到的这些 CAN 报文符合第

3.1 节提出的周期性特征和稳定性特征。 

表 1  采集到的部分车载 CAN 总线报文 
Table 1  Some collected messages on CAN bus 

索引 接收时间 发送/接收 ID 帧类型 帧格式 长度 字节 0 字节 1 字节 2 字节 3 字节 4 字节 5 字节 6 字节 7

1 000.001.335 接收 OCFF01DC 数据帧 扩展帧 8 0 0 0 0 8 0 0 128 

2 000.016.289 接收 18C00301 数据帧 扩展帧 8 186 13 150 78 0 66 72 1 

3 000.019.992 接收 18C00301 数据帧 扩展帧 8 186 13 150 78 0 66 72 1 

4 000.002.463 接收 08FF01DD 数据帧 扩展帧 8 8 152 0 0 0 0 0 0 

5 000.010.220 接收 OCFF00DC 数据帧 扩展帧 8 132 12 69 0 0 0 0 16 

6 000.007.359 接收 18C00301 数据帧 扩展帧 8 186 13 150 78 0 66 72 1 

7 000.019.993 接收 18C00301 数据帧 扩展帧 8 186 13 150 78 0 66 72 1 

8 000.000.560 接收 17COEEF4 数据帧 扩展帧 8 209 14 14 166 14 15 58 1 

9 000.000.568 接收 17COEEF4 数据帧 扩展帧 8 150 0 186 13 4 78 0 0 

10 000.000.584 接收 17FF00F4 数据帧 扩展帧 8 0 0 0 0 0 0 0 0 

11 000.000.607 接收 18C00501 数据帧 扩展帧 8 0 0 3 0 0 0 0 0 

12 000.009.985 接收 08FF00DD 数据帧 扩展帧 8 0 0 171 1 0 0 0 0 

13 000.007.689 接收 18C00301 数据帧 扩展帧 8 186 13 150 78 0 66 72 1 

14 000.003.654 接收 0CFF01DC 数据帧 扩展帧 8 0 0 0 0 8 0 0 144 

15 000.000.578 接收 401 数据帧 扩展帧 8 0 2 0 0 0 0 0 0 

16 000.015.782 接收 18C00301 数据帧 扩展帧 8 186 13 150 78 0 66 72 1 

图 4  CAN 总线信道 
Figure 4  CAN bus channel 

图 5  受到攻击的 CAN 总线信道 
Figure 5  CAN bus channel under attack 
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4.2  检测与过滤 
本文主要借鉴文献[9]的实验方法，在文献[9]

的实验中，作者在 40 min 内持续检测车载 CAN 总

线报文，并在随机时间向总线注入恶意消息，每次

攻击注入 30 条消息，持续 5~10 s，随后在 40 min
的样本中随机抽样获得 100 个 1 min 的样本，这些

样本有两种状态，包含攻击消息或者纯净的正常通

信报文，经过该研究提出的检测方法检测后，结果

显示，该方法可以有效检测注入式攻击。 
本文的实验环境与文献[15]类似，利用单片

机驱动 CAN 总线收发模块 MCP_2515CAN 作为

一个节点连接在 CAN 总线上。如图 6 所示，模

拟网络中有 A、B、C 3 个节点，其中节点 B 每隔

200 ms 向 CAN 总线发送 ID 为 0X17C0EFF4 的报

文，C 负责接收 ID 为 0X17C0EFF4 的报文，而

节点A作为攻击节点，向总线发送恶意攻击消息。

正如文献[9,11,14]中表明，攻击者的发送速度应

该为正常通信 ECU 的 5~100 倍，使正常通信的

ECU 发出的报文尽快被攻击报文覆盖，使接收节

点执行攻击节点发出的指令。因此本文中 A 节点

以 B 节点 5 倍、10 倍的频率随机向 CAN 总线发

送恶意攻击报文，每次攻击持续 2 s，同时利用

USB-CAN 设备监听所有总线消息，将监听到的

消息序列保存至 PC 后，随机采样出 100 个 20 s
的样本，利用检测程序进行检测、过滤。 

 
图 6  实验 CAN 总线架构 

Figure 6  CAN bus architecture in experiment 

首先，节点 B 发送模拟车灯开关状态的离散

型报文，节点 A 以 5 倍、10 倍速度向 CAN 总线

表 2  ID 为 0XCFF01DC 的报文信息 
Table 2  Message information with ID 0XCFF01DC 

接收时间 ID 字节 0 字节 1 字节 2 字节 3 字节 4 字节 5 字节 6 字节 7 

32.016 CFF01DC 0 0 1 0 8 0 0 32 

132.845 CFF01DC 0 0 1 0 8 0 0 48 

232.033 CFF01DC 0 0 1 0 8 0 0 64 

332.203 CFF01DC 0 0 1 0 8 0 0 80 

432.096 CFF01DC 0 0 1 0 8 0 0 96 

532.469 CFF01DC 0 0 1 0 8 0 0 112 

632.033 CFF01DC 0 0 1 0 8 0 0 128 

732.047 CFF01DC 0 0 1 0 8 0 0 144 

832.423 CFF01DC 0 0 1 0 8 0 0 160 

932.861 CFF01DC 0 0 1 0 8 0 0 176 

1032.065 CFF01DC 0 0 1 0 8 0 0 192 

1132.058 CFF01DC 0 0 1 0 8 0 0 208 

1232.251 CFF01DC 0 0 1 0 8 0 0 224 

1332.487 CFF01DC 0 0 1 0 8 0 0 240 

1432.079 CFF01DC 0 0 1 0 8 0 0 0 

1532.063 CFF01DC 0 0 1 0 8 0 0 16 

1632.116 CFF01DC 0 0 1 0 8 0 0 32 

1732.500 CFF01DC 0 0 1 0 8 0 0 48 

1832.062 CFF01DC 0 0 1 0 8 0 0 64 
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发送 ID 相同的恶意报文，C 节点接收并对接收

到的报文进行检测。本文创建了 100 个 5 倍攻击

速度的待检测样本，每个样本通信时间为 20 s，
其中有 39 个样本包含 2 s 的攻击，61 个样本正

常通信，创建了 100 个 10 倍攻击速度的待检测

样本，每个样本通信时间为 20 s，其中有 63 个

样本包含 2 s 的攻击，37 个样本正常通信。实验

结果显示，检测系统可以 100%测出是否遭受到

攻击，进行攻击信号滤除时，100 个 10 倍攻击

速度样本中共有 16 314 帧正常通信报文，将攻击

报文滤除后得出 10 014 帧正常通信报文，其中

有 9 帧攻击报文被误判为正常通信报文，准确率

为 99.94%。 
然后，节点 B 发送模拟车速的连续型报文，

节点 A 以 5 倍、10 倍速度向 CAN 总线发送 ID
相同的恶意报文，C 节点接收并对接收到的报

文进行检测。本文创建了 100 个 5 倍攻击速度

的待检测样本，每个样本通信时间为 20 s，其

中有 45 个样本包含 2 s 的攻击，55 个样本正常

通信，创建了 100 个 10 倍攻击速度的待检测样

本，每个样本通信时间为 20 s，其中有 54 个样

本包含 2 s 的攻击，46 个样本正常通信。与离

散型样本一样，检测系统可以 100%测出是否遭

受到攻击，进行攻击信号滤除时，100 个 10 倍

攻击速度样本中共有 15 418 帧正常通信报文，将

攻击报文滤除后得出 10 037 帧正常通信报文，其

中有 105 帧攻击报文被误判为正常通信报文，准

确率为 99.31%。拟合检测过程直线拟合实例如

图 7 所示，由于正常通信节点 B 发送的车速与

攻击节点发送的车速有差别，检测系统对接收

到的报文进行检测之后正常通信报文明显在拟

合出的直线之外。 
从实验结果来看，本文提出的入侵检测系统

可以有效进行入侵检测、恶意报文过滤，本文实

验结果与其他同类研究使用结果的对比如表 3
所示。 

5  结束语 

在第 4.1 节中发现，同一 ID 的车载 CAN
总线报文具有明显的周期性，遭受恶意报文攻

击时两帧报文之间的时间间隔明显变短，这一

特征可以作为是否遭受到攻击的检测依据。同

时，由于报文的周期性，可以预测下一帧正常

通信报文接收时间的大致范围，在这个范围之

外的报文为攻击报文可以过滤掉，由于这个预测

时间范围很短，在这个范围内如果遭受攻击，

 
图 7  检测实例 

Figure 7  Example of detection 

表 3  本文提出的入侵检测系统检测效果与同类研究对比 
Table 3  Comparative data between CLAD and related research 

检测系统 攻击检测准确率 恶意报文过滤准确率 

CLAD 100.00% 大于 99.00% 

IDS based on the analysis of time intervals[9] 100.00% — 

IDS based on anomaly frequency[12] 99.98% — 
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一连串攻击报文序列携带的数据基本保持不变

或者变化量很小，在时间坐标轴上基本形成一

条直线。攻击者发送的数据一般与车辆正常数

据不同，正常通信报文在坐标轴上的点一般在

此直线之外，这一特征可以作为攻击报文滤除

的依据。 
因此，本文在分析了车载 CAN 总线周期

性和报文携带的数据稳定性的基础上，提出了

一种入侵检测系统，该系统可以成功检测出车

载 CAN 总线是否遭受攻击，并在受到攻击时

将恶意攻击报文滤除。在第 4.2 节检测与过滤

中，该系统在入侵检测时，检测精度达 100%
并且没有误判。在进行恶意报文滤除时，准确

率达 99%以上，产生误差的原因很大程度是攻

击报文携带的数据与正常通信报文的数据误

差很小，这种情况下对车辆的安全不会造成太

大威胁。 
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